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講演者プロフィール
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芳
賀  政伸
Haga

Masanobu

中小企業診断士、システム監査技術者、医療情報技師
東京都立産業技術高等専門学校客員教授

【略歴】
2000年より情報セキュリティ関連業務に従事。官公庁・自治体・金融機関・医療機関・
一般企業向けの情報セキュリティコンサルティング及び監査、中小企業の情報セキュリティ
統括役員（CISO）等の経験を有する。IPAでは、中小企業のサイバーセキュリティ対策
支援事業を担当、各種セミナー等で講演を行う。
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独立行政法人情報処理推進機構（IPA）について
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日本のIT国家戦略を技術面、人材面から支える経済産業省所管の独立行政法人です。

誰もが安心してITのメリットを実感できる「頼れるIT社会」の実現を目指しています。

「人材」、「セキュリティ」、「デジタル基盤」の3つの中核事業

産業サイバーセキュリティセンター（ICSCoE）

セキュリティセンター（ISEC）
デジタル人材センター（DHRC）

AIセーフティ・インスティテュート（J-AISI）

デジタルアーキテクチャ・デザインセンター（DADC）

デジタル基盤センター（DISC）

■名称: 独立行政法人情報処理推進機構
(Information-technology
Promotion Agency, Japan)

■設立: 2004年1月5日
（前身は、1970年10月1日）

■理事長: 齊藤 裕
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サイバーセキュリティに関する業務概要
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・ セキュリティガイドライン（中小企業向け、内部不正対策等）

・ 情報セキュリティ監査・評価
  - 情報セキュリティ監査（独法等）、政府システム監査

- クラウドセキュリティ評価（ISMAP）

- 制御システムリスクアセスメント支援

・ 評価認証・暗号
- IoT製品セキュリティラベリング（JC-STAR）、JISEC
- 暗号動向調査

・ サイバー情勢の地政学分析

・ 標的型サイバー攻撃の対策支援

・ 情報共有（攻撃対策情報、脆弱性情報、ウイルス・不正アクセス届出）

・ 不正通信監視（独法等）

・ サイバー事故原因究明
脆弱性データベース

約23万件登録（2025年3月）

・ 若手人材発掘（セキュリティ・キャンプ）

・ 中核人材育成プログラム

・ 国家資格「情報処理安全確保支援士」

2004年度からの受講者 累計3,107名

登録者数24,937名（2025年10月1日時点）

累計492名修了（2017年～）

2024年度の応募 約3万点

・ 情報セキュリティコンクール

・ 地域・中小企業支援
    - セキュリティ自己宣言制度
    - サイバーセキュリティお助け隊

- セキュリティ相談窓口

・ 普及啓蒙コンテンツの発信
 - セキュリティ10大脅威

      - 情報セキュリティ白書
    - AIセキュリティ調査

情報共有枠組
業界数14（組織数305）

（2025年7月現在）

累計宣言数 約44万件
（2025年9月）

相談受付件数12,787件（2024年）

普及啓発／地域・中小企業支援

セキュリティ人材育成

サイバー攻撃の検知分析／対処支援

ガイドライン策定／セキュリティ評価・認証
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第一部：

セキュリティポリシーの作成について
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情報セキュリティ10大脅威
https://www.ipa.go.jp/security/10threats/10threats2025.html

⚫ IPAが情報セキュリティ対策の普及を目的に2006年から毎年発行している資料

⚫ 前年に発生したセキュリティ事故や攻撃の状況等からIPAが脅威候補を選出、セキュリティ
専門家や企業のシステム担当等から構成される「10大脅威選考会」が投票、TOP10入
りした脅威を「10大脅威」として脅威の概要、被害事例、対策方法等を解説

脅威に対して様々な立場の方が存在

➢ 家庭等でパソコンやスマホを利用する人

「組織」
➢ 企業や政府機関などの組織

➢ 組織のシステム管理者や社員・職員

「個人」と「組織」の２つの立場で
脅威を解説

立場ごとに注意すべき脅威も異なるはず

「個人」

＜解説書＞
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情報セキュリティ10大脅威2025

「組織」における脅威動向
⚫ ランサムウェア攻撃、サプライチェーンや委託先を狙った攻撃が昨年に引き続き上位。標的

型攻撃も5位と依然として大きな脅威。内部不正の4位にも着目。

⚫ 個々の企業の脆弱性を突いた攻撃だけでなく、サプライチェーンや委託先を狙った攻撃から
の脅威が高まっている傾向。

順位 2023 2024 2025

1 ランサムウェアによる被害 ランサムウェアによる被害 ランサム攻撃による被害

2 サプライチェーンの弱点を悪用した攻撃 サプライチェーンの弱点を悪用した攻撃 サプライチェーンや委託先を狙った攻撃

3 標的型攻撃による機密情報の窃取 内部不正による情報漏えい等の被害 システムの脆弱性を突いた攻撃

4 内部不正による情報漏えい 標的型攻撃による機密情報の窃取 内部不正による情報漏えい等 

5
テレワーク等のニューノーマルな働き方を狙った攻
撃

修正プログラムの公開前を狙う攻撃
（ゼロデイ攻撃）

機密情報等を狙った標的型攻撃

6
修正プログラムの公開前を狙う攻撃
（ゼロデイ攻撃）

不注意による情報漏えい等の被害 リモートワーク等の環境や仕組みを狙った攻撃

7 ビジネスメール詐欺による金銭被害 脆弱性対策情報の公開に伴う悪用増加 地政学的リスクに起因するサイバー攻撃

8 脆弱性対策情報の公開に伴う悪用増加 ビジネスメール詐欺による金銭被害 分散型サービス妨害攻撃（DDoS 攻撃）

9 不注意による情報漏えい等の被害
テレワーク等のニューノーマルな働き方を狙った
攻撃

ビジネスメール詐欺

10 犯罪のビジネス化（アンダーグラウンドサービス） 犯罪のビジネス化（アンダーグラウンドサービス） 不注意による情報漏えい等

サイバー攻撃の
手段（対象）

・サプライチェーン
・システムの脆弱性
・VPN/リモートアクセス
・・・

結果（被害）
相互の関連も…

前回5位と7位を統合
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攻撃の
糸口

情報セキュリティ
対策の基本

目的

ソフトウェア
の脆弱性

ソフトウェアの更新 脆弱性を解消し攻撃に
よるリスクを低減する

ウイルス感
染

セキュリティソフトの
利用

攻撃をブロックする

パスワード
窃取

パスワードの管理・
認証の強化

パスワード窃取によるリ
スクを低減する

設定不備 設定の見直し 誤った設定を攻撃に利
用されないようにする

誘導（罠に
はめる）

脅威・手口を知る 手口から重要視するべ
き対策を理解する

「情報セキュリティ対策の基本」
を常に意識することが重要

情報セキュリティ対策の基本

情報セキュリティ10大脅威にみる

情報セキュリティ対策の基本

⚫多数の脅威があるが「攻撃の
糸口」は似通っている

⚫基本的な対策の重要性は長
年変わらない
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脅威から会社をどう守るのか

効果的な解決方法は？
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⚫ セキュリティ対策では、“ふだんからの「人」の対策”と“有事に向けた「仕組み」による対策”
の両方に並行して取組むことが重要。

ふだんからの「人」の対策（防御等）
• サイバーセキュリティマネジメント体制の整備
• 情報セキュリティ規程の作成、周知徹底
• 教育等による社員意識醸成、向上

有事に向けた「仕組み」による対策
（検知、対応、復旧等）

• 目に見えないサイバー攻撃を可視化
• 何か起きた場合の緊急対応・復旧

中小企業におい
て、「自動車産
業サイバーセ
キュリティガイドラ
イン」自己評価
点検で判明した
課題にどのように
取組むか？

IPAからのご提案

よくあるご質問

自工会/部工会・
サイバーセキュリティガイドライン 中小企業の情報

セキュリティガイドライン

本日の
ご説明

サイバーセキュリティ
お助け隊サービス
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中小企業の情報セキュリティ対策ガイドライン第3.1版

https://www.ipa.go.jp/security/guide/sme/about.html 

⚫中小企業の経営者や実務担当者が、情報セキュリティ対策の必要性を
理解し情報を安全に管理するための具体的な手順等を示したリファレンス
マニュアル、ツール＆サンプル集

⚫本編2部と付録より構成

• 経営者が認識すべき「3原則」、
経営者がやらなければならない「重要7項目の取組」を記載

• 情報セキュリティ対策の具体的な
進め方を分かりやすく説明

• すぐに使える「情報セキュリティ基本方針」や
「情報セキュリティ関連規程」等のひな形を付録

• 「中小企業のためのセキュリティインシデント対応の手引き」
を追加

10
※2023年4月26日 第3.1版公表

https://www.ipa.go.jp/security/guide/sme/about.html
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中小企業の情報セキュリティガイドライン（第1部 経営者編）

経営者が認識すべき「３原則」

⚫経営者は、以下の３原則を認識し、対策を進める

11

原則１ 情報セキュリティ対策は経営者のリーダーシップで進める

• 経営者は、IT 活用を推進する中で、情報セキュリティ対策の重要性を認識し、自らリーダーシップを発揮

して対策の実施を主導

• 必要に応じて委託先が実施している情報セキュリティ対策も確認し、
不十分な場合は対処を検討

• 情報セキュリティに関する取組方針を明確に整理し、常日頃より関係
者に伝えておくことで、サイバー攻撃によるウイルス感染や情報漏えいな
どが発生した際にも、関係者の不信感の高まりを抑えることが可能

原則２ 委託先の情報セキュリティ対策まで考慮する

原則３ 関係者とは常に情報セキュリティに関するコミュニケーションをとる
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中小企業の情報セキュリティガイドライン（第1部 経営者編）

実行すべき「重要7項目の取組」

⚫経営者は、以下の７項目を自ら実践するか、実際に情報セキュリティ対策
を実践する責任者・担当者に対して指示し、確実に実行することが必要

12

取組１ 情報セキュリティに関する組織全体の対応方針を定める

取組２ 情報セキュリティ対策のための予算や人材などを確保する

取組３ 必要と考えられる対策を検討させて実行を指示する

取組４ 情報セキュリティ対策に関する適宜の見直しを指示する

取組５ 緊急時の対応や復旧のための体制を整備する

取組６ 委託や外部サービス利用の際にはセキュリティに関する責任を明確にする

取組７ 情報セキュリティに関する最新動向を収集する
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⚫できるところから始めて段階的にステップアップ

13

Step1
できるところから始める

Step2
組織的な取り組みを開始

する

Step3
本格的に取り組む

情報セキュリティ５か条 ５分でできる！

情報セキュリティ自社診断
情報セキュリティ関連規程 より強固にするため方策

Step4
より強固にするための方策

中小企業の情報セキュリティガイドライン（第2部 実践編）

具体的な対策の進め方

• 情報収集と共有

• ウェブサイトの情報セキュリティ

• クラウドサービスの情報セキュリ
ティ

• テレワークの情報セキュリティ

• セキュリティインシデント対応

• セキュリティサービス例と活用

• 技術的対策例と活用

• 詳細リスク分析の実施方法
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できるところから始める

情報セキュリティ5か条

⚫情報セキュリティ対策と言っても、何をやれば良いのか？

14

５

1

2

3

4

5

OSやソフトウェアは常に最新の状態にしよう！

ウイルス対策ソフトを導入しよう！

パスワードを強化しよう！

共有設定を見直そう！

脅威や攻撃の手口を知ろう！

Step1
できるところから始める

中小企業の情報セキュリティ対策ガイドライン
付録1：情報セキュリティ5か条

情報セキュリティ
か条

を守るところから始めてみましょう。攻撃の
糸口

情報セキュリティ
対策の基本

目的

ソフトウェア
の脆弱性

ソフトウェアの更
新

脆弱性を解消し攻撃
によるリスクを低減する

ウイルス感染 セキュリティソフト
の利用

攻撃をブロックする

パスワード
窃取

パスワードの管
理・認証の強化

パスワード窃取によるリ
スクを低減する

設定不備 設定の見直し 誤った設定を攻撃に利
用されないようにする

誘導（罠に
はめる）

脅威・手口を知る 手口から重要視するべ
き対策を理解する

情報セキュリティ10大脅威でみる

情報セキュリティ対策の基本
➢ 多数の脅威があるが「攻撃の糸口」は似通っている
➢ 基本的な対策の重要性は長年変わらない
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情報セキュリティ５か条

① OSやソフトウェアは常に最新に

⚫ OSやソフトウェアを古いまま放置していると、セキュリティ上の問題点が解決され
ず、それを悪用したウイルスに感染してしまう危険性が。

⚫ OSやソフトウェアには、修正プログラムを適用する、
もしくは最新版を利用する。

＜対策例＞
• Windows Update(Windows OSの場合)/ソフトウェア・アップ

     デート(Mac OSの場合)/OSバージョンアップ(Android の場合)

• Adobe Flash Player/Adobe Reader/Java実行環境(JRE)

     など利用中のソフトウェアを最新版にする

MyJVNバージョンチェッカの活用
http://jvndb.jvn.jp/apis/myjvn/

JVN は、日本で使用されているソフトウェアなどの脆弱性関連情報とその対策情報を提供し、情
報セキュリティ対策に資することを目的とする脆弱性対策情報ポータルサイトです。JPCERT コー
ディネーションセンターと独立行政法人情報処理推進機構 (IPA)が共同で運営しています。

Step1
できるところから始める
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情報セキュリティ５か条

② ウイルス対策ソフトを導入

⚫ ID・パスワードを盗んだり、遠隔操作を行ったり、ファイルを勝手に暗号化した
りするウイルスが増加。

⚫ ウイルス対策ソフトを導入し、ウイルス定義ファイル
（パターンファイル）は常に最新の状態に。

＜対策例＞
• ウイルス定義ファイルが自動更新されるように設定する

• 統合型のセキュリティ対策ソフト(ファイアウォールや脆弱性対策
など統合的なセキュリティ機能を搭載したソフト)を導入する

ウイルス対策ソフトは万能薬？
これさえあればウイルスなんか怖くない？

ウイルス対策ソフトの利用は予防手段のひとつ

新種のウイルスや亜種を取り逃がす場合もある

壊されたファイルやシステム環境は復旧でない

だから…過信は禁物!!過信は禁物 !!

ウイルス対策ソフト
に関する勘違い

Step1
できるところから始める
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情報セキュリティ５か条

③ パスワードを強化

⚫ パスワードが推測や解析されたり、ウェブサービスから流出したID・パスワードが
悪用されたりすることで、不正にログインされる被害が増加。

⚫ パスワードは「長く」、「複雑に」、「使い回さない」ようにして強化を。

＜対策例＞
• パスワードは英数字記号含めて長い文字数にする

• 名前、電話番号、誕生日、簡単な英単語などはパスワードに使わない

• 同じID・パスワードをいろいろなウェブサービスで使い回さない

安全なパスワードとは？ IPA「チョコっとプラスパスワード」から
https://www.ipa.go.jp/chocotto/pw.html

Step1
できるところから始める
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情報セキュリティ５か条

④ 共有設定を見直す

⚫ データ保管などのウェブサービスやネットワーク接続した複合機の設定を間
違ったために、無関係な人に情報を覗き見られるトラブルが。

⚫ 無関係な人が、ウェブサービスや機器を使うことができるような設定になって
いないことの確認を。

＜対策例＞
• ウェブサービスの共有範囲を限定する

• ネットワーク接続の複合機やカメラ、ハードディスク(NAS)などの共有範囲
を限定する

• 従業員の異動や退職時に設定の変更 (削除)漏れがないように注意する

Windows10
の設定画面

例えばこんな対策…
➢ ネットワーク接続可能なオフィス機器やウェブサービスは、特定の人やグルー

プしかアクセスできないようにするアクセス制御機能を備えていることが多い。
➢ ファイルサーバーなどのオフィス機器や、業務で利用するウェブサービスに業

務重情報などを保存する場合は、必要な人だけしかアクセスできないように、
アクセス制御機能を活用する。

Step1
できるところから始める
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情報セキュリティ５か条

⑤ 脅威や攻撃の手口を知る

⚫ 取引先や関係者と偽ってウイルス付のメールを送ってきたり、正規のウェブサ
イトに似せた偽サイトを立ち上げてID・パスワードを盗もうとする巧妙な手口
が増加。

⚫ 脅威や攻撃の手口を知って適切な対策を！

＜対策例＞
• IPAなどのセキュリティ専門機関のウェブサイトやメールマガジン

で最新の脅威や攻撃の手口を知る

• 利用中のインターネットバンキングやクラウドサービスなどが提供
する注意喚起を確認する

組織的な情報収集を
サイバーセキュリティ注意喚起サービス「icat for JSON」
https://www.ipa.go.jp/security/vuln/icat.html

「icat for JSON（アイキャット・フォー・ジェイソン）」は、IPAが公開した「重要なセキュリティ
情報」をリアルタイムに配信するサービスです。組織のポータルサイトや会員向けウェブサイト上
などに設置をすることで、ウェブサイト利用者に向けてセキュリティ対策をリアルタイムに周知する
ことが可能になります。

Step1
できるところから始める
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組織的な取り組みを開始する

情報セキュリティ基本方針の公開

⚫ 組織的なセキュリティの取り組みの第一歩として「情報セキュリティ基本
方針」を定め、外部に向けて公開する

➢ 情報セキュリティ基本方針
情報セキュリティに関する企業としての方針、取組みの指針などを
明文化したもの、自社のウェブサイトや会社案内等にて公開

情報セキュリティ基本方針の記載項目例

・ 経営者の責任       ・ 社内体制の整備

・ 従業員の取組み     ・ 法令及び契約上の要求事項の遵守

・ 違反及び事故への対応

Step2
組織的な取り組みを

開始する

中小企業の情報セキュリティ対策ガイドライン
付録2：情報セキュリティ基本方針（サンプル）
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組織的な取り組みを開始する

5分でできる！情報セキュリティ自社診断

⚫ 「5分でできる！情報セキュリティ自社診断」を実施し、自社の情報
セキュリティの問題点を把握する

➢ 5分でできる！情報セキュリティ自社診断
25個の診断項目に答えるだけで、自社の情報セキュリティの問題点
を簡単に把握できる診断ツール（診断ツールはシート版を提供）

https://www.ipa.go.jp/security/keihatsu/sme/guideline/5minutes.html

Step2
組織的な取り組みを

開始する

前提：重要な情報（資産）って･･･
✓ 企業にとってその情報が企業外に漏れると、企業の事業運営上で

重大な問題を引き起こす可能性のある情報が重要な情報
＜例＞ お客様から預かっている個人情報
         企業で働く従業者の個人情報
         企業運営のための企業情報
         ノウハウ等の機密情報

✓ 何が重要な情報か理解することが情報セキュリティ対策の第一歩

中小企業の情報セキュリティ対策ガイドライン
付録3：5分でできる！情報セキュリティ自社診断
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５分でできる！情報セキュリティ自社診断

自社診断のための25項目

⚫ 25項目の設問に答え、自社の

情報セキュリティ対策の実施状況を把握

22

基本的対策 5項目

従業員としての対策 13項目

組織としての対策 7項目

脆弱性対策、ウイルス対策、パスワード強化など

標的型攻撃メール、電子メール、ウェブ利用、
持ち出し、廃棄など

守秘義務、教育、委託先管理、ルール化 など

Step2
組織的な取り組みを

開始する
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組織的な取り組みを開始する

対策の決定と周知
⚫ 問題があった項目は「5分でできる！情報セキュリティ自社診断 解説編」を参考に対策を決定

⚫ 付録「情報セキュリティハンドブック(ひな形)」を編集して社内周知

23

解説編

対策例を参考にして決定

情報セキュリティハンドブック
を編集して従業員へ周知

Step2
組織的な取り組みを

開始する

中小企業の情報セキュリティ対策ガイドライン
付録4：情報セキュリティハンドブック（ひな形）

「5分でできる！情報セキュリティ自社診断 解説編」



Copyright © 2025 独立行政法人情報処理推進機構

第二部：

情報セキュリティ関連規程の作り方

24
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⚫ 情報セキュリティ対策を推進するための管理体制を決定

⚫ 付録5「情報セキュリティ関連規程（サンプル）」を活用して自社の管理体制を社内に周知

25

本格的に取り組む

管理体制の構築
Step3

本格的に取り組む

情報セキュリティ規程

の作成

付録5「情報セキュリティ関連

規程（サンプル）」（全11

規程）を参考に、自社に適

した規程にするために修正を

加える

➢ サンプル文中の赤字、青字

部分を自社向けに修正す

れば、自社の情報セキュリ

ティ規程が完成

➢ サンプルに明記されていなく

ても必要な対策や有効な

対策があれば追記
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本格的に取り組む

情報セキュリティ関連規程
Step3

本格的に取り組む

名称 概要 項目

1
組織的
対策

情報セキュリティのた
めの管理体制の構
築や点検、情報共
有などのルール

1.情報セキュリティのための組織
2.情報セキュリティ取組みの監査・点検/点検
3.情報セキュリティに関する情報共有

2
人的対
策

取締役及び従業員
の責務や教育、人
材育成などのルール

1.雇用条件
2.従業員の責務
3.雇用の終了
4.情報セキュリティ教育
5.人材育成

3
情報資
産管理

情報資産の管理や
持ち出し方法、バッ
クアップ、破棄などの
ルール

1.情報資産の管理
2.情報資産の社外持ち出し
3.媒体の処分
4.バックアップ

4
アクセス
制御及
び認証

情報資産に対するア
クセス制御方針や認
証のルール

1.アクセス制御方針
2.利用者の認証
3.利用者アカウントの登録
4.利用者アカウントの管理
5.パスワードの設定
6.従業員以外の者に対する利用者アカウント
の発行
7.端末の識別による認証
8.端末のタイムアウト機能
9.標準設定等

◇情報セキュリティ管理規程（サンプル）

名称 概要 項目

5
物理的
対策

セキュリティを保つべ
きオフィス、部屋及び
施設などの領域設
定や領域内での注
意事項などのルール

1.セキュリティ領域の設定
2.関連設備の管理
3.セキュリティ領域内注意事項
4.搬入物の受け渡し

6
IT機器
利用

IT機器やソフトウェア
の利用などのルール

1.ソフトウェアの利用
2.ＩＴ機器の利用
3.クリアデスク・クリアスクリーン
4.インターネットの利用
5.私有ＩＴ機器・電子媒体の利用
6.標準等

7
IT基盤
運用管
理

サーバーやネットワー
ク等のITインフラに関
するルール

1.管理体制
2.ＩＴ基盤の情報セキュリティ対策
3.ＩＴ基盤の運用
4.クラウドサービスの導入
5.脅威や攻撃に関する情報の収集
6.廃棄・返却・譲渡
7.ＩＴ基盤の情報セキュリティ要件及び標準



Copyright © 2025 独立行政法人情報処理推進機構
27

本格的に取り組む

情報セキュリティ関連規程
Step3

本格的に取り組む

名称 概要 項目

8
システム開発及び
保守

独自に開発及び保守を行う情
報システムに関するルール

1.新規システム開発・改修
2.脆弱性への対処
3.情報システムの開発環境
4.情報システムの保守
5.情報システムの変更

9 委託管理

業務委託にあたっての選定や契
約、評価のルール（委託先
チェックリストのサンプルが付属）

1.委託先評価基準
2.委託先の選定
3.委託契約の締結
4.委託先の評価
5.再委託

10
情報セキュリティイ
ンシデント対応及
び事業継続管理

情報セキュリティに関する事故対
応や事業継続管理などのルール

1.対応体制
2.情報セキュリティインシデントの影響範囲と対応者
3.インシデントの連絡及び報告
4.対応手順
5.届出及び相談
6.情報セキュリティインシデントによる事業中断と事業継続管理
7.事業継続計画

11
テレワークにおける
対策

テレワークのセキュリティ対策につ
いてのルール

1.テレワーク共通ルール
2.情報機器のセキュリティ
3.ネットワーク機器のセキュリティ：テレワークのネットワーク環境
4.勤務中のルール
5.データ・書類の保存
6.社内問い合わせ・緊急連絡先

◇情報セキュリティ管理規程（サンプル）



Copyright © 2025 独立行政法人情報処理推進機構
28

【参考】自動車産業向けサンプル規程の作成

◇情報セキュリティ関連規程（サンプル）
   自工会/部工会・サイバーセキュリティガイドライン V2.1対応版

「自工会/部工会・サイバーセキュリティ ガイドライン 2.1版」 LV1 
50項目と、 「中小企業の情報セキュリティガイドライン」の実施項
目を突合し、不足項目を付録５サンプル規程に追記した。

⚫ 令和5年度「業界セキュリティガイドライン等の策定支援業務」において、「自工会/部工会・
サイバーセキュリティガイドライン 2.1版」 （LV1）に対応した「自動車産業向けサンプル規
程」を作成した。

No. 診断内容 説明 対策例 Page 大項目 中項目 小項目 見出し 内容 部 実践編 小項目 記載内容 大項目 中項目 小項目 記載内容 ページ 大項目 中項目 小項目 記載内容

会社として、セ

キュリティに対す

る基本的な考え

方や方針を示

し、社内の情報

セキュリティ意識

を向上させる

自社の情報セ

キュリティ対応方

針を策定し自組

織内に周知して

いること
1 Lv1

自社の情報セキュリ

ティ対応方針(ポリ

シー)を策定している

・自社の情報セキュリティ対応方針を策定し、文

書化すること

【情報セキュリティ対応方針の記載事項の例】

・経営者の責任：当社は、情報セキュリティを確保・維持、改

善するための活動を、経営者主導で推進します

・法令遵守： 当社は、情報セキュリティに関連する法令を遵守

します

【策定・文書化の責任者の例】

・経営者

・取締役会

基本方針

および推

進体制の

確立

情報セ

キュリティ
ｰ ｰ ｰ ｰ 14 第 1 部　経営者編

３．経営者は何をやらなければ

ならないのか

（2）実行すべき「重要７項目

の取組」

取組 1 情報セキュリティに関する

組織全体の対応方針を定める

情報セキュリティ対策を組織的に実施する意思を、従業員や関係者に明

確に示すために、どのような情報をどのように守るかなどについて、自社に適

した情報セキュリティに関する基本方針を定め、宣言します。自社の経営に

おいて最も懸念される事態は何かを明確にすることで具体的な対策を促

し、組織としての方針を立てやすくなります。

3 （1）情報セキュリティ

基本方針の作成と周

知

経営者が定めた情報セキュリティに関する基本方針を、従業員や関係者に

伝えるために、簡潔な文書を作ります。基本方針には、決まった書き方はあり

ませんので、「情報セキュリティ基本方針（サンプル）」（付録２）を参考

にして、事業の特徴や顧客の期待などを考慮したうえで経営者と連携しつ

つ、自社に適した基本方針を作成してください。

また、基本方針は従業員の指針であり、関係者に対して取り組みを表明する

ためのものなので、作成した文書は、従業員や顧客などの関係者に周知しま

しょう。

会社として、セ

キュリティに対す

る基本的な考え

方や方針を示

し、社内の情報

セキュリティ意識

を向上させる

自社の情報セ

キュリティ対応方

針を策定し自組

織内に周知して

いること
3 Lv1

情報セキュリティ対応

方針(ポリシー)を社

内に周知している

【規則】

・情報セキュリティ対応方針(ポリシー)を容易に確

認できる状態にすること

【対象】

・役員、従業員、社外要員（派遣社員等）

【頻度】

・定常的に、かつ、情報セキュリティ対応方針の改

正時に周知すること

【容易に確認できることの例】

・壁にポスター等で掲示している

・社内イントラに掲示している

【周知の例】

・全社員向け一斉メールで周知している

・朝会等で口頭で周知をしている

・役員、従業員の新規受け入れ時に周知している

【周知の責任者の例】

・経営者

基本方針

および推

進体制の

確立

情報セ

キュリティ
ｰ ｰ ｰ ｰ 14 第 1 部　経営者編

３．経営者は何をやらなければ

ならないのか

（2）実行すべき「重要７項目

の取組」

取組 1 情報セキュリティに関する

組織全体の対応方針を定める

情報セキュリティ対策を組織的に実施する意思を、従業員や関係者に明

確に示すために、どのような情報をどのように守るかなどについて、自社に適

した情報セキュリティに関する基本方針を定め、宣言します。自社の経営に

おいて最も懸念される事態は何かを明確にすることで具体的な対策を促

し、組織としての方針を立てやすくなります。

3 （1）情報セキュリティ

基本方針の作成と周

知

経営者が定めた情報セキュリティに関する基本方針を、従業員や関係者に

伝えるために、簡潔な文書を作ります。基本方針には、決まった書き方はあり

ませんので、「情報セキュリティ基本方針（サンプル）」（付録２）を参考

にして、事業の特徴や顧客の期待などを考慮したうえで経営者と連携しつ

つ、自社に適した基本方針を作成してください。

また、基本方針は従業員の指針であり、関係者に対して取り組みを表明する

ためのものなので、作成した文書は、従業員や顧客などの関係者に周知しま

しょう。

機密情報を扱う

ルールを定め、

社内へ周知する

ことにより、機密

漏えいを防止す

る

機密情報のセ

キュリティに関する

社内ルールを規

定していること

4 Lv1

自社の守秘義務の

ルールを規定し、守ら

せている

【規則】

・自社の守秘義務を策定し、文書化すること

・入社時あるいは社外要員の受け入れ時に守秘

義務を説明すること

・退職もしくは期間満了時に会社の機密情報を

持ち出さないこと

【対象】

・役員、従業員、社外要員（派遣社員等）

【守秘義務の記載例】

・在籍中は、業務上の必要がない限り、会社の情報を他者に

伝えない

・社外に機密情報を取り扱う業務を委託する場合、必ず機密

保持契約をする

・退職もしくは期間満了時に会社PCや会社の資料を返却させ

る

【理解させ、守らせることの例】

・退職もしくは期間満了時の機密情報の回収、退職後の義務

の書面または対面での説明をしている

守秘義務
法務／人

事

付録3　No.19

「従業員の守秘義務や機密保持について就業規則などで定めら

れていることもありますが、どのような情報が秘密なのか、何をしたら

いけないのかなどを、従業員に明確に説明しましょう。」と記載して

いる。

19

従業員に守秘

義務を理解して

もらい、業務上

知り得た情報を

外部に漏らさな

いなどのルールを

守らせています

か？

従業員の守秘義務や機密

保持について就業規則など

で定められていることもあり

ますが、どのような情報が秘

密なのか、何をしたらいけな

いのかなどを、従業員に明

確に説明しましょう。

●採用の際に守秘義務について説明する。

●守秘に関する覚書を交わす。

●秘密として管理している情報を明確に示す。

●テレワークで秘密情報を取り扱う場合には、周

囲の環境に十分注意するよう説明する。

機密情報を扱う

ルールを定め、

社内へ周知する

ことにより、機密

漏えいを防止す

る

機密情報のセ

キュリティに関する

社内ルールを規

定していること

4 ①対応すべきリスクの特

定

経営者が懸念する情報セキュリティの重大事故などを念頭に、何が起こらな

いようにするべきかを考えます。この時、以下のような状況を併せて考えること

で、対応すべきリスクを把握します。

　● 関連する業務や情報に係る外部状況（法律や規制、情報セキュリティ

事故の傾向、取引先からの情報セキュリティに関する要求事項など）

　● 内部状況（経営方針・情報セキュリティ方針、管理体制、情報システ

ムの利用状況など）

②対策の決定 全てのリスクに対応しようとすると、費用が多額になったり、仕事が非効率に

なったりすることがあります。そこで、いつ事故が起きてもおかしくない、あるいは

事故が起きると大きな被害になるなど、リスクが大きなものを優先して対策を

実施し、事故が起きる可能性が小さいか、発生しても被害が軽微であるな

ど、リスクが小さなものについては、現状のままにするなど、合理的に対応しま

す。

③規程の作成 ②で決定した対策を文書化した規程を作成します。決定した対策を一から

文書化するのは経験がないと難しいため、「情報セキュリティ関連規程（サン

プル）」（付録５、概要は表８）を参考に、自社に適した規程にするため

に修正を加えます（表８）。

5 経営者はテレワークのセキュリティに関するルールを規程として定めます。責任

者は、目の届きにくいテレワーク勤務者に対して規程を周知し、徹底させま

す。また、不明な点や、ウイルス感染などの事故が疑われる場合は迅速に相

談や報告を受けることができるように連絡先や対応体制を整備します。さら

に、事故発生時にテレワーク勤務者が戸惑わずに対応できる手順書を作成

し、速やかな対応・復旧に備えます。

なお、テレワークのセキュリティ対策は、付録1「情報セキュリティ5か条」、付

録3「5分でできる！情報セキュリティ自社診断」の対策例を参照してくださ

い。

また、クラウドサービスを利用する場合は、本編5「より強固にするための方策

（3）クラウドサービスの情報セキュリティ」、付録6｢クラウドサービス安全

利用の手引き｣も参照してください。

25

情報セキュリティ

対策（上記1

～ 24 など）を

ルール化し、従

業員に明示して

いますか？

経営者が情報セキュリティ

対策に関する方針を決めて

いたとしても、それを具体的

なルールとして明文化してい

なければ、従業員は都度

経営者の指示を仰がなけ

ればなりません。従業員が

自らルールに従って行動で

きるように、「企業としての

ルール」をまとめて明文化

し、従業員がいつでも見ら

れるようにしておく必要があ

ります。

●情報セキュリティ対策として、診断シート項目の

No.1から24までをルール化して社内で共有す

る。

●一度決めたルールでも問題があれば改善する。

●テレワーク時のルールを規程にまとめ社内で共

有する。

IPA「中小企業の情報セキュリティ対策ガイドライン」

における記載内容

付録3　No.21

「個人所有のパソコンやスマートフォンを業務で使用する場合、管

理が行き届かず、セキュリティの確保が難しくなります。個人所有

端末の業務利用の可否や業務利用のルールを定めましょう。」と

記載している。

付録3　No.25

「経営者が情報セキュリティ対策に関する方針を決めていたとして

も、それを具体的なルールとして明文化していなければ、従業員

は都度経営者の指示を仰がなければなりません。従業員が自ら

ルールに従って行動できるように、「企業としてのルール」をまとめて

明文化し、従業員がいつでも見られるようにしておく必要がありま

す。」と記載している。

付録5

「情報セキュリティ管理規程（サンプル）」として、「3.情報資産

管理」「6.IT機器利用」「11.テレワークにおける対策」に関連事

項を記載している。

本編　P14

経営者が「（2）実行すべき「重要７項目の取組」」として「情報

セキュリティ対策を組織的に実施する意思を、従業員や関係者に

明確に示すために、どのような情報をどのように守るかなどについ

て、自社に適した情報セキュリティに関する基本方針を定め、宣

言します」と記載している。

付録2

経営者が定めた情報セキュリティに関する基本方針として「情報セ

キュリティ基本方針（サンプル）」（付録２）がある。

11.テレワークにおける対策	1.テレワーク共通ルール	1.2テレワークで利用する機器

11.テレワークにおける対策	2.情報機器のセキュリティ

11.テレワークにおける対策	3.ネットワーク機器のセキュリティ：テレワークのネットワーク環境

11.テレワークにおける対策	4.勤務中のルール

11.テレワークにおける対策	5.データ・書類の保存

3.情報資産管理	2.情報資産の社外持ち出し

3.情報資産管理	3.媒体の処分

6.ＩＴ機器利用	1.ソフトウェアの利用

6.ＩＴ機器利用	2.ＩＴ機器の利用

6.ＩＴ機器利用	5.私有ＩＴ機器・電子媒体の利用

6.ＩＴ機器利用	6.標準等

●個人所有端末の業務利用を許可制にし、利

用時のルールを決める。

●テレワークで個人所有端末やWi-Fiルーター、

家庭のインターネット回線を利用する場合のルー

ルを決める。

目的 要求事項 No.

担当領域

(回答者

検討時の

参考情

報)

（4）テレワークの情報

セキュリティ

8 Lv1

業務で利用する情報

機器の利用ルールを

規定し、周知してい

る

(個人所有機器

(BYOD)含む)

【情報機器の利用ルールの記載事項例】

・BYODの許可もしくは禁止に関するルール

・社給スマートデバイスではApple Store等は使用禁止とし、

業務アプリのみの利用としている

【周知の例】

・情報機器の利用開始時に利用者に説明している

・役員、従業員、派遣社員等の新規受け入れ時に周知してい

る

・情報機器の利用ルールについて、従業員に年1回eラーニング

を受講させている

・社内規則に情報機器を利用する際のルールを明記しており、

常時閲覧可能な状態で社内イントラサイトに掲載している

・社内の共通電子申請システムで、情報機器の利用申請を行

えるようにしている

・申請書類一式を社内のポータルサイトに掲載している

守秘義務

付録８（セキュリティインシデント対応の手引き）との対応

取組3　必要と考えられる対策を

検討させて実行を指示する

懸念される事態に関連する情報や業務を整理し、損害を受ける可能性

（リスク）を把握したうえで、責任者・担当者に対策を検討させます。必要

とされる対策には予算を与え、実行を指示します。実施する対策は、社内

ルールとして文書にまとめておけば、従業員も実行しやすくなり、取引先など

にも取り組みを説明する際に役に立つので、併せて指示します。

実行を指示した情報セキュリティ対策がどのように現場で実施されているか

につき、月次や四半期ごとなど適切な機会をとらえて報告させ、進捗や効

果を把握します。

本文（主に第一部）との対応 本文（主に第二部：表4 重要７項目の取り組みと実践編の対応表）との対応

14 第 1 部　経営者編
３．経営者は何をやらなければ

ならないのか

（2）実行すべき「重要７項目

の取組」

③テレワークの運用

（3）情報セキュリティ

規程の作成

レベル 達成条件 達成基準

他社事例

 (参考事例を列記しており、

すべての遵守を求めているものではありません)

対象

付録５（情報セキュリティ規程）との対応

個人所有のパソコンやス

マートフォンを業務で使用す

る場合、管理が行き届か

ず、セキュリティの確保が難

しくなります。個人所有端

末の業務利用の可否や業

務利用のルールを定めま

しょう。

付録3（5分でできる！情報セキュリティ自社診断）との対応

【規則】

・情報機器（PC、サーバー、通信機器、記憶媒

体、スマートデバイス等）の利用ルールを策定し、

このルールには利用開始時、利用終了時の手続

き、利用中の遵守・禁止事項、紛失時の手続き

を含むこと

・情報機器の利用ルールを容易に確認できる状

態にすること

【対象】

・役員、従業員、社外要員（派遣社員等）

【頻度】

・定常的に、かつ、ルールの改正時に周知すること

21

個人所有の情

報機器を業務

で利用する場

合のセキュリティ

対策を明確にし

ていますか？

IT

業界ガイドラインと「中小企業の情報セキュリティガイドライン」突合表（イメージ）
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⚫業界ガイドライン（業界向けサンプル規程）適用の評価先として、業界に属する中小企業を業界団体の推薦等により選定
し、セキュリティ専門家（情報処理安全確保支援士※）によるマネジメント指導（訪問）を1社あたり4回実施した。

◇セキュリティ専門家によるマネジメント指導結果（自動車部品業界：4社）

➢ 自社のセキュリティ規程が未整備の場合、「自動車産業向けサンプル規程」がそのまま活用可能であった。サンプル規程を参照して、自社
の規程の見直しを行うことも有効であった。また、ISO9001など既存のISOの取組みに、セキュリティ対策を折り込むと効率的である。

➢ IT専任者がいない中小企業においては、セキュリティ専門家によるマネジメント指導が有効である。例えば、ひとつの工場で他工場の担
当者も参加したマネジメント指導をOJT的に行い、参加者が実施方法を自分の工場に持ち帰り、横展開する取組みも見受けられた。

企業名 A社 B社 C社 D社

所在地 三重県伊賀市 愛知県名古屋市 岐阜県関市 愛知県犬山市

業種 軸受部品製造 メッキ加工 プレス加工 金属切削加工

業界ガイドライン
適用評価＆活用
ヒント

• サンプル規程を用いて、自社
のセキュリティ規程を新規に
策定。

• 組織的・人的・物理的対策
を優先して実施。

• 技術情報管理は、ISO 
9001の文書管理に基づく
対策が効率的。

• サンプル規程を参照しながら、
既存の規程を見直し改定。

• ひとつの工場で規程を見直し
た後、他の工場への展開を
行う。

• 経営層を巻き込み、体制整
備等管理面の対策を推進予
定。

• サンプル規程を参照し、セ
キュリティ規程を策定中。

• ISO 9001に準じ、教育の
計画立案、実施手順を作
成。

• 情報資産に対するリスク評
価が困難であったが、マネジ
メント指導業務を通じて支援。

• サンプル規程を用いて、自社
のセキュリティ規程を新規に
策定。

• マネジメント指導業務を通じ
て、情報資産のライフサイク
ルを通じた管理、委託先選
定ルール策定、緊急連絡体
制等を整備。

【参考】自動車業界向けサンプル規程の適用評価例

※情報処理安全確保支援士（通称：登録セキスペ、英語名：RISS）
   サイバーセキュリティ対策を推進する人材の国家資格。サイバーセキュリティに関する相談に応じ、必要な情報の提供及び助言等を行い、サイバーセキュリティの
   確保を支援する。登録人数：21,727名（2023年10月時点）。    https://www.ipa.go.jp/jinzai/riss/index.html
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より強固にするための方策

情報資産の洗い出しとリスク分析

情報資産の
洗い出し

リスク値の
算定

情報セキュリティ
対策の決定

どのような情報資産があるか洗い出して
重要度を判断する

優先的・重点的に対策が必要な情報
資産を把握する

リスクの大きな情報資産に対して必要
とされる対策を検討する

業務
分類

情報資産名称 備考
利用者
範囲

管理
部署

媒体・保存先

個人情報の種類 評価値

重要度
保存
期限

登録日

現状から想定されるリスク（入力不要・自動表示）

個人
情報

要配慮
個人情報

特定
個人
情報

機密性 完全性 可用性
脅威の発生頻度 ※「脅威の状況」

シートに入力すると表示
脆弱性 ※「対策状況チェッ
ク」シートに入力すると表示

被害発生
可能性

リスク値

人事 社員名簿 社員基本情報 人事部 人事部 事務所PC 有 3 1 1 3 2023/4/1
3:通常の状態で脅威が発生する
（いつ発生してもおかしくない）

2:部分的に対策を実施して
いる

2
可能性：
中

6 リスク大

人事 社員名簿 社員基本情報 人事部 人事部 書類 有 3 3 3 3 2023/4/1
2:特定の状況で脅威が発生する
（年に数回程度）

2:部分的に対策を実施して
いる

1
可能性：
低

3 リスク小

人事 健康診断の結果 雇入時・定期健康診断 人事部 人事部 書類 有 3 3 2 3 5年 2023/4/1
2:特定の状況で脅威が発生する
（年に数回程度）

2:部分的に対策を実施して
いる

1
可能性：
低

3 リスク小

経理
給与システム

データ
税務署提出用
源泉徴収票

給与計
算担当

人事部 事務所PC 有 3 3 2 3 7年 2023/4/1
3:通常の状態で脅威が発生する
（いつ発生してもおかしくない）

2:部分的に対策を実施して
いる

2
可能性：
中

6 リスク大

付録７「リスク分析シート」

Step4
より強固にするための

方策

⚫ 「中小企業の情報セキュリティ対策ガイドライン 第3.1版」の付録7「リスク分析シート」をもとに、
社内での情報資産の洗い出し及びそれらに対するリスク分析を実施する。

⚫ リスク分析結果をもとに、情報資産に対するセキュリティ対策を検討する。
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より強固にするための方策

クラウドサービスの安全利用

31

Step4
より強固にするための

方策

クラウドサービスの
選定

クラウドサービスの
運用

クラウドサービスの
セキュリティ対策

クラウド化する業務によって重視すべき
セキュリティ対策は異なるため、業務の
セキュリティ要件に見合ったサービスを
選定する。

クラウドサービスは提供者と利用者が
連携して運用するため、その特性を理
解して運用する。

クラウドサービス利用者が対応すべき
セキュリティ対策を理解して実施する。

付録６「中小企業のためのクラウドサービス安全利用の手引き」にて
ポイント(チェックリスト)の各項目について解説

わが社の役
割と責任は
どこまで？

クラウドサービス事業者

⚫ 「中小企業の情報セキュリティ対策ガイドライン 第3.1版」の付録6「クラウドサービス安全利用の
手引き」の考え方をもとに、社内でのクラウドサービス安全利用策を検討する。
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より強固にするための方策

セキュリティインシデント対応

32

Step4
より強固にするための

方策

「ウイルス感染・ランサムウェア感染の場合」「情報
漏えいの場合」「システム停止の場合」といった場
合ごとに解説するほか、相談窓口や報告先も紹介
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（参考情報）

IPAのツール・制度のご紹介
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中小企業向けサイバーセキュリティ対策支援者リスト
https://www.ipa.go.jp/security/sme/shien/list.html

34

➢ 国家資格「情報処理安全確保支援士（登録セキスペ）※」の資格者のうち、中小企業向けのサイバーセキュ
リティ対策支援が実施できる専門家の得意分野・専門領域を可視化したリスト（支援対象地域別）

➢ 現段階の情報を試行公開（PDF）。今後、整備・拡充する予定
※サイバーセキュリティ対策を推進する人材の国家資格。サイバーセキュリティに関する相談に応じ、必要な情報の提供及び助言等を行い、セキュリティの
   確保を支援する。国家資格として厳格な秘密保持義務、信用失墜行為の禁止義務を有する。 https://www.ipa.go.jp/jinzai/riss/index.html

• 掲載専門家の支援対象地域別にリスト化
支援対象地域：北海道、東北、関東、甲信越、東海、近畿、中国、四国、九州、沖縄

• 掲載専門家が支援可能な指導テーマ、支援実績、得意とする業界、支援可能形態、
支援料金、保有資格、保有スキル等を記載

• 専門家による中小企業指導の支援ツール（5テーマの実施要領）を整備・公表
• テーマ(1) 情報セキュリティ規程の整備
• テーマ(2) 情報資産の洗い出しとリスク分析
• テーマ(3) クラウドサービスの安全利用
• テーマ(4) セキュリティインシデント対応
• テーマ(5) 従業員向け情報セキュリティ教育

⚫ 情報セキュリティ規程整備をはじめ、セキュリティ対策の実施をセキュリティ専門家が支援。

◇中小企業向けサイバーセキュリティ対策支援者リスト

※ 相談を受けたいセキュリティ専門家がいましたら、利用
者ご自身が直接連絡をお取りいただき、相談や業務
依頼を行ってください。（リスト掲載の「メールアドレス」
をクリックするとメーラーが立ち上がります。）

https://www.ipa.go.jp/jinzai/riss/index.html
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⚫ 中小企業自らが情報セキュリティ対策に取り組むことを自己宣言する制度（※）

｢中小企業の情報セキュリティ対策ガイドライン」の実践をベースに２段階の取組目標を用意

35

SECURITY ACTION制度
https://www.ipa.go.jp/security/security-action/

★一つ星

⚫情報セキュリティ５か条に取り組む

⚫情報セキュリティ自社診断を実施
⚫基本方針を策定

１段階目（一つ星）

2段階目（二つ星）

【情報セキュリテイ５か条】

 OSやソフトウェアは常に最新の状態にしよう！

 ウイルス対策ソフトを導入しよう！

 パスワードを強化しよう！

 共有設定を見直そう！

 脅威や攻撃の手口を知ろう！

【基本方針の記載項目例】

 管理体制の整備

 法令・ガイドライン等の順守

 セキュリティ対策の実施

 継続的改善 など

★★二つ星

※IPAが各企業等の情報セキュリティ対策状況等を認定する、あるいは認証等を付与する制度ではありません。

宣言者数は約44万件 （2025年9月現在）

１．情報セキュリティ対策への取組みの見える化
 ロゴマークをウェブサイトに掲出したり、名刺やパンフレットに 印刷

      することで自らの取組み姿勢をアピール

２．顧客や取引先との信頼関係の構築
 既存顧客との関係性強化や、新規顧客の信頼獲得のきっかけに

３．公的補助・民間の支援を受けやすく
 SECURITY ACTIONを要件とする補助金の申請、普及賛同

      企業から提供される様々な支援策が利用可能

◇SECURITY ACTION制度のメリット
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サイバーセキュリティお助け隊サービス制度
https://www.ipa.go.jp/security/sme/otasuketai-about.html

⚫ 中小企業のセキュリティ対策に不可欠なサービスをワンパッケージで安価に提供。
※現行サービスをベースに監視機能の強化や定期的なコンサルティングの実施等の拡充を要件とした新たな類型(2類サービス注)も創設。

見守
り

324時間65日監視をおこない、
不審な挙動やサイバー攻撃を検知
侵入等の異常に素早く気づけます

インター
ネット

保険

駆付
け

1
ネットワーク監視
社内のネットワークをまとめて監視

インター
ネット

2
端末監視
端末を社外業務に持ち出しても
安心

社内
ネット
ワーク

社外
持ち
出し

3 併用~より強固なセキュリティ監視が可能
1 ネットワーク監視と2 端末監視の両方を導入することで、
多層防御による強固なセキュリティ監視が可能に！

異常が発生したときに
地域のIT事業者等が駆け付けます
（リモート支援の場合あり）

簡易サイバー保険が付帯されます
※ 補償内容や限度額等はサービスにより異な

りますので、詳細は提供事業者にお問合せ
ください

中小企業でも導入、維持できる価格
・ネットワーク監視型：月額１万円以下
・端末監視型：月額2,000円以下／台
・併用型：これらの合算相当価格以下

補助率

対象経費

中小企業：１/２

サイバーセキュリティお助け隊サービス利用料
（最大2年分）

小規模事業者：2/3
中小企業：1/2

2025

補助上限 5万円～100万円

5万円～150万円

見直し部分
赤字

2024

参考：IT導入補助金2025（中小企業庁）

https://www.chusho.meti.go.jp/koukai/yosan/r7/r6_it.pdf

IT導入補助金セキュリティ対策推進枠見直し

5万円～150万円

注）お助け隊サービスのコンセプトは維持しつつ価格要件を緩和、提供中の
お助け隊サービス１類をベースに監視機能の強化や定期的なコンサル実施
などの拡充、IPAへの重大サイバー攻撃に関する情報の共有等を要件として
基準の改定を実施し、2024年３月15日に公開

44事業者が82サービスを登録（2025年12月時点）
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IoT製品セキュリティラベリング制度（JC-STAR）

⚫ 2025年3月より、IoT製品に対するセキュリティ要件（適合基準）への
適合性を自己適合宣言又は客観的評価に基づき可視化するラベリング
制度の運用を開始（★１）。

※★２～★４については、2026年度運用に向けて、現在検討中。
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映像で知る情報セキュリティ
https://www.ipa.go.jp/security/videos/list.html

2022年度制作映像

華麗なる情報セキュリティ対策
（8話構成）

今、そこにある脅威
～組織を狙うランサムウェア攻撃～

今、そこにある脅威
～内部不正による情報流出のリスク～

2023年度制作映像

情報セキュリティに関する様々な脅威と対策を10分程度のドラマなどで分かりやすく解説した映像コンテンツ。
現在、計34本をYouTube内の「IPA Channel」で公開中。
社内研修等営利を目的としない用途に限り、主な映像の動画ファイルを無償で提供（ダウンロード）。

[企業・組織向け] 内部不正対策、標的型攻撃、ビジネスメール詐欺、ランサムウェア対策、中小企業向け対策、新人研修など

[一般向け] ワンクリック請求、スマホセキュリティ、SNS利用の心得、パスワード、小学生、中高生向けなど

活用実績 (2024/3/1時点) 

◆動画ファイルの2023年度申込数 ：  申込み1,254件 研修での受講予定者数： 約61万名
◆インターネット動画再生回数： IPA Channelで全作品の累計 約622万回
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IPAメールニュース＆公式アカウント

セキュリティ関連情報、イベント・セミナーの開催情報や情報処理技術者試験に関する情報を
メール配信しています。

メールニュースご登録 https://www.ipa.go.jp/mailnews.html 

IPAの各種情報を配信する公式アカウントです。このほか、各専門分野の最新情報を発信する
アカウントもございます。

X公式アカウント https://twitter.com/IPAjp/

IPAのイベント情報や情報セキュリティ関連などの最新情報を配信するIPA公式アカウントです。

Facebook公式アカウント https://www.facebook.com/ipaprjp/

情報セキュリティやソフトウェア開発関連など、研修や個人学習に最適な映像コンテンツを見るこ
とができます。

YouTube「IPA Channel」 https://www.youtube.com/user/ipajp/

https://www.ipa.go.jp/mailnews.html
https://twitter.com/IPAjp/
https://www.facebook.com/ipaprjp/
https://www.youtube.com/user/ipajp/
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情報セキュリティ安心相談窓口
https://www.ipa.go.jp/security/anshin/index.html

⚫ 一般的な情報セキュリティ（主にウイルスや不正アクセス）に関する技術的な相談に対してアドバイスを提供する
相談窓口。

⚫ 相談に対して、事象の分析や助言を行うほか、相談内容から判明したトラブルの傾向、手口、対策に関する情報
の公開により、国民のセキュリティリテラシーの向上と対策の促進を実施。

メール、電話
で相談対応を行います

寄せられた情報をもと
に被害拡大防止のた

めの情報発信を行

います

注意
喚起

安心相談
窓口だより

統計
情報

FAQ

 

突然ウイルスに感染して
いると表示されたけど本当？

ファイルが暗号化
されてしまって開けない…

アダルトサイトの請求
画面が消えない…

情報セキュリティ安心相談窓口

平日10:00-12:00 、13:30-17:00

03-5978-7509
anshin@ipa.go.jp

IPA安心相談電話

メール

ポータル

40



Copyright © 2025 独立行政法人情報処理推進機構
41

企業・組織からのインシデント等に関する相談/届出/情報
提供窓口のご案内

◆企業・組織向けに、コンピュータウイルス感染や不正アクセス等のセキュリ
ティインシデントに関する相談や届出、情報提供を受け付ける窓口を設置

◆ セキュリティインシデント等が発生し、お困りの際に活用いただくことが可能。

◼ URL
https://www.ipa.go.jp/security/todo
kede/incidentportal.html

窓口名 相談・届出の例

情報セキュリティ
安心相談窓口

• ランサムウェアに感染したため、対処方法について相談したい
• 自組織のウェブサイトが改ざんされてしまったため、対処方法と再発防

止策について相談したい
• その他、情報セキュリティに関する一般的な相談やアドバイスが欲しい

（相談先の窓口が不明な場合を含む）

標的型サイバー攻撃
特別相談窓口

• 標的型サイバー攻撃が疑われる事案が発生したため、相談や情報提
供を行いたい

コンピュータウイルス・
不正アクセス

に関する届出窓口

• ランサムウェア感染事象が発生したため、インシデントの内容について
公的機関への届出（情報提供）を行いたい

• サイバー攻撃被害について、サイバー保険の適用を受けるために公的
機関への届出を行いたい

脆弱性関連情報の
届出受付

• 日本国内で利用されているOS、ブラウザ、メーラ等の脆弱性の届出
• 日本国内からのアクセスが想定されているインターネット上のウェブサイ

ト等で稼動するシステムの脆弱性

脆弱性に関する
問合せ窓口

• ウェブサイトの脆弱性対策、ソフトウェアの脆弱性、また脆弱性に関す
る公開資料等の質問

詳細はこちら
のページにて
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