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IT 対応委員会 サイバーセキュリティ部会 Web セミナー 

「ランサムウェアの被害状況と EDR・XDR ソリューションによる防衛」のご案内 

 

拝啓 時下益々ご清祥のこととお喜び申し上げます。平素は、弊会の活動にご指導ご鞭撻を賜り厚

く御礼申し上げます。 

さて、日本自動車工業会（自工会）並びに日本自動車部品工業会（部工会）では、自動車産業全体

のサイバーセキュリティのレベルアップに繋げる為の、効果的かつ効率的な点検を目的とした「自動

車産業サイバーセキュリティガイドライン」を作成し、公開しております。 

こちらのガイドラインでもランサムウェアの脅威に備え、具体的な防御方法や機器についての理解

を深め、実際に対策に結びつけていくことが求められています。 

今回のセミナーでは、昨年に引き続き EDR・XDR ソリューションに関して様々な実績とご評判の高い

サイバーリーズン合同会社様に、改めてランサムウェアの脅威のおさらいと、EDR・XDR ソリューショ

ンに関する解説を頂きます。 

 つきましては、関連部門にご展開の上、多くの皆様に参加頂きますよう、ご案内申し上げます。 

敬具  

（参考）・サイバーセキュリティガイドライン 最新情報 

https://www.japia.or.jp/work/ict/cybersecurity-newest 

・EDR（Endpoint Detection and Response）： 

ユーザーが利用するパソコンやサーバー（エンドポイント）における不審な挙動を検知し、 

迅速な対応を支援するセキュリティソリューション。 

・XDR（Extended Detection and Response）： 

エンドポイントだけでなく、複数のデータから悪意のあるログを抽出、相関解析を行い、潜在的な 

攻撃を特定することで、悪意ある脅威の検知を支援するセキュリティソリューション。 

 

記 

1.日時および方法 

日 時 ：【ライブ配信】第 1 回 令和 6 年 3月 27 日（水）10:00～11:30（受付開始時刻 09:50） 

【録画配信】 第 2 回 令和 6 年 4月 3 日（水） 13:30～15:00（受付開始時刻 13:20） 

【録画配信】 第 3 回 令和 6 年 4月 5 日（金） 13:30～15:00（受付開始時刻 13:20） 

＊どの回も内容は同じです。 

方 法 ：Zoom ビデオウェビナー 

 

2.主催および共催 

主 催 ：一般社団法人日本自動車部品工業会 IT 対応委員会 サイバーセキュリティ部会 

共 催 ：一般財団法人日本自動車研究所   JNX センター 



 

3.演題および講師 

①演 題：2023 年の脅威の振り返りと 2024 年の脅威予測 

講 師：サイバーリーズン合同会社 本城 信輔 様 

概 要：ランサムウェアや犯罪目的に使われるクライムウェア、サプライチェーン攻撃、国家によ

る攻撃、脆弱性攻撃などについての 2023 年におきた脅威の事例を紹介し、2024 年に警戒

すべき脅威と対策についてお話しします。 

②演 題：2023 年のランサムウェア被害状況と EDR・XDR ソリューションによる防衛 

講 師：サイバーリーズン合同会社 樋口 智幸 様 

概 要：本セッションでは、2023 年の脅威情報の振り返りから、被害報告が多いランサムウェアに

ついて、重要ファイルの暗号化や身代金要求に至る攻撃の流れと、最新の防御策について

わかりやすく解説します。また、サイバーセキュリティ対策として、EDR のみならず XDR

ソリューションが必要とされる理由について解説します。 

③演 題：Cybereason 活用事例のご紹介 

講 師：アルプスシステムインテグレーション株式会社 松尾 浩樹 様 

概 要：2023 年におけるランサムウェア被害額が過去最多となり、今後も増加傾向がございます。

このような中、対応策として EDR という言葉を耳にする機会も増えましたが、導入ハード

ルの高さ、運用イメージができないと言った声が少なくありません。そこで本セッション

では、実際の導入に関するプロセスと事例についてご紹介します。 

④質疑応答 

 

4.本 Web セミナーの対象 

経営者、情報セキュリティ部門のご担当者の方等。 

JAPIA 会員企業様 及び JNX 会員企業様 限定とさせて頂きます。 

 

5.申込方法、その他 

・本セミナーに参加ご希望の方は、弊会サイトの申込みフォームにご記入頂き、3 月 22 日(金)迄に 

お申し込み下さい。https://www.japia.or.jp/inquiry_detail142/ 

・先着順（定員 500 名）となりますが、定員を超過した場合は弊会・事務局からご連絡を致します。 

・ご記入頂いた情報は、弊会が本講演会の事務業務のみに利用します。また、講師に参加者名簿とし 

て提供します。なお、これらについては受講者ご本人に同意があったものとして取り扱わせて頂き 

ます。 

・接続 URL、および諸般の事情により中止する場合は、3月 26 日(火)までにご案内致します。 

 

6.問い合わせ先 

一般社団法人 日本自動車部品工業会 技術部  担当：大谷、伊藤、関口、片桐、加藤 

TEL.：03-3445-4215（技術部直通） 

E-Mail：gijyutsu@japia.or.jp 

お問合せフォーム 

以上 


